PROCESO CAS N2 042-2023

Puesto

Area Usuaria

Especialista en Seguridad de la Oficina de Tecnologias de la Informacion y

Informacion

Comunicaciones - OTIC

OBJETO DE LA CONVOCATORIA.

Contratar, bajo el régimen de Contratacion Administrativa de Servicios de un/a (01)
Especialista en Seguridad de la Informacion para la Oficina de Tecnologias de la Informacién
y Comunicaciones de la Universidad Nacional Tecnoldgica del Sur - UNTELS

REQUISITOS DEL PUESTO

REQUISITOS MINIMOS

DETALLE

Formacion Académica

Profesional Titulado de l|a carrera universitaria de
Ingenieria de Sistemas o afines.
Colegiado y Habilitado

Cursos y/o estudios de
especializacion

e Cursoy/o Programas de Especializacion en Seguridad
de la informacion y/o Implantacion de Sistemas de
Gestion de Seguridad de la Informacion y/o Ethical
Hacking.

e Curso de Six Sigma y/o Gestién de Riesgos - ISO
31000 y/o ITIL 4.

Conocimientos

e Conocimiento de Gobierno digital, Implementacion
del Sistema de Gestidn de Seguridad de la
Informacidn, Evaluaciéon de Riesgos de Seguridad de
la Informacion.

e Ingles Basico o Intermedio y/o Ingles Técnico

Competencias

Experiencia - Experiencia General: No menor de Cuatro (04) afios
en el sector publico y/o privado
- Experiencia Especifica:
Experiencia en la funcién y/o materia: Dos (02) afios
realizando labores en el drea de Sistemas o
Informdatica en el sector publico en temas
relacionados con seguridad de la informacion,
seguridad informatica, seguridad electrénica y
tecnologias de informacion y comunicaciones.
Habilidades y e Proactividad

e Responsabilidad

e Trabajo en Equipo
e Actitud de servicio
e Asertividad

e Empatia

e Comunicacion




CARACTERISTICAS DEL PUESTO Y/O CARGO

Programary ejecutar auditorias en temas de seguridad de la informacién para controlar
el cumplimiento de politicas institucionales y la normativa vigente de la gestién de
seguridad de la informacién.

Implementar y mantener actualizado el Sistema de Gestidon de Seguridad de la
Informacién (SGSI) de la UNTELS de acuerdo a la NTP-ISO-IEC 27001:2014 en
cumplimiento de las disposiciones y normativa aplicable vigente.

Gestionar la respuesta a incidentes de seguridad de la informacién que se produzcan
dentro de la institucién, asi como la elaboracién, actualizacion y evaluacién del Plan de
Contingencias de Tl de la entidad.

Revisar, aprobar y verificar la actualizacion de los manuales de seguridad de la
informacién que sean asignados a fin de mantener la continuidad de las operaciones de
la entidad

Disefiar las estrategias y acciones respectivas en temas de seguridad de la informacién
a fin de que sean consignadas en el Plan Estratégico de Tecnologias de la Informacidn
y/o Plan de Gobierno Digital.

Proponer la politica, estrategia, procesos y procedimientos para la seguridad de la
informacién institucional a fin de orientar a los d6rganos de la entidad en su
implementacion.

Elaborar informes técnicos y emitir opinidn técnica en el dmbito de su competencia a
fin de coadyuvar en la toma de decisiones.

Revisar la elaboracion de los términos de referencia para la contratacién de
proveedores en el tema de su competencia, asi como dirigir la supervisién de los
mismos, a fin de velar por la correcta ejecucién contractual.

Otras funciones asignadas por la Jefatura de la Oficina de Tecnologias de la Informacién
y Comunicaciones, relacionadas a la mision del puesto.

IV. CONDICIONES ESENCIALES DEL CONTRATO

CONDICIONES

DETALLE

Lugar y prestaciones del
servicio

Oficina de Tecnologias de la Informaciéon vy
Comunicaciones - UNTELS

Duracion del Contrato

Hasta el 31.12.2023 renovables, de acuerdo a la
disponibilidad presupuestal.

Remuneracién Mensual

S/ 5,064.19 (Cinco Mil Sesenta y Cuatro y 19/100
soles) mensuales, los cuales incluyen los impuestos y
afiliaciones de Ley, asi como toda deduccidon
aplicable al contrato bajo esta modalidad.

Modalidad de trabajo

Presencial: De lunes a viernes de 08:00 a 16:45 horas,
(Jornada semanal maxima de cuarenta y ocho horas)




