UNIVERSIDAD NACIONAL
TECNOLOGICA DE LIMA SUR

“Afio de fa Unidad, la Paz y el Desarrollo”

PUESTO CAS N° 042 — 2023
CONVOCATORIA PARA LA CONTRATACION DE UN (01) ESPECIALISTA EN SEGURIDAD
DE LA INFORMACION

Especialista en Seguridad de la
informacioén

L OBJETO DE LA CONVOCATORIA,

— Contratar, bajo el régimen de Contratacién Administrativa de Servicios de UN (01) Especialista
en Seguridad de la Informacion para desempefiarse en la OTIC de la Universidad Nacional
Tecnologica de Lima Sur - UNTELS.

| REQUISITOS DEL PUESTO

- Profesional Titulado de la carrera Universitaria de en Ingenieria
de Sistemas y Computacién o Ingenieria de Sistemas.

- Colegiado y habilitado.

- Curso en seguridad de la informacian - ISO 27001

- Curso en Analisis de procesos y mejora continua para los
sistemas

- Curso de BIZAGI

- Curso de LEAN Six Sigma _

- Curso de Gestién y control de riesgo, ISC 31000

- Curso de ITIL 4

- Cursos relacionados al Gobierno Digital

- Conocimiento seguridad de la informacion.

- Conocimiento de Gobierno Digital.

Conocimientos - Conocimiento de gestién de proyectos.

- Conocimiento de [TIL.

- Inglés nivel basico a intermedio

- Experiencia General: 4 afios en Instituciones Publicas o privadas.

Experiencia - Experiencia Especifica: 2 afios en el sector plblico y/o privado
requerida para el puesto en la funcion.

- Responsabilidad

- Proactividad

- Trabajo en equipo

Formacion
cadémica

Cursos ylo estudios
de especializacién

gj;til:taeiisiai - Actitud de servicio
P - Asertividad
- Empatia

- Comunicacion.

105



UNIVERSIDAD NACIONAL
l TECNOLOGICA DE LIMA SUR

“Afio de la Unidad, la Paz y el Desarrollo”

. CARACTERISTICAS DEL PUESTO Y/O CARGO

a. Coordinar, implementar, mantener y mejorar continuamente el Sistema de Gestion de
Seguridad de la Informacién SGSI para lograr el cumplimiento de a NTP-ISO/IEC
27001:2014.

b. Desarrcllary revisar los procesos, proCedimEentos, actividades y tareas que forman parte de
los controles relacionados con la seguridad de la informacién para mantenerlos actualizados.

c. Implementar normas, politicas y procedimientos de Seguridad Informatica para mantener el
grado de integridad, disponibilidad y confidencialidad de la informacién de la organizacion
de forma que no se afecte la operatividad de los procesos de esta.

d. Gestionar la respuesta a incidentes y vulnerabilidades de seguridad de la informacion que
se produzcan en el ambito del Sistema de Gestion de Seguridad de la informacion - SGSI
de la institucién para prevenir o mitigar su impacto.

e. Dirigir las pruebas necesarias para evaluar el cumplimiento de las politicas de seguridad de
la institucion.

f. Establecer controles, orientar y brindar soporte técnico relacionado a Proteccion de Datos
Personales en los Sistemas de Informacion académica y administrativa de la UNTELS para
el cumplimiento de la normativa vigente.

g. .-Melar, por el cumplimiento de las politicas y normas en temas de seguridad de la informacion.

‘ Eomsia ar.y revisar especificaciones tecnicas y/o términos de referencia en materia de

: rf&dp formatica y tecnologlas de la informacién para recomendar mejoras.

“"mehmcaon del Sistema de Gestion de Seguridad de la Informacién en cumplimiento del

CZAS remo N° 029-2021-PCM.

P, G@Impl miehitar el equipo de respuestas ante incidentes de seguridad digital en cumplimiento

\ﬂb—‘l‘_ﬁe{éto de Urgencia N°007-2020 y Decreto Supremo N° 029-2021-PCM.

k. Oftras funciones asignadas por jefe inmediato superior, relacionada a la mision de puesto.

. CONDICIONES ESENCIALES DEL CONTRATO

OTIC -UNTELS

Hasta el 31.12.2023 renovables, de acuerdo con la
cion del Contrato Ley N° 31638 - Ley de Presupuesto del Sector
Piblico para el Afio Fiscal 2023.

S/. 5,064.19 (CINCO MIL SESENTA Y CUATRO
CON 19/100 soles), los cuales incluyen los montos
y afiliaciones de Ley, asi como, toda deduccion
aplicable al contratado bajo esta modalidad.

Presencial (08.00 a 16:45 horas) Jomada semanal
maximo de 48 horas
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